Das neue E-Evidence-Gesetzespaket — Eine kritische Analyse

Von Wiss. Mitarbeiter Laurin Krumwiede, Mannheim*

Im August 2023 ist das EU-Gesetzespaket zur sog. E-Evi-
dence, bestehend aus der Verordnung (EU) 2023/1543 und
der flankierenden Richtlinie (EU) 2023/1544 in Kraft getre-
ten. Erleichtert werden soll damit der grenziiberschreitende
Zugang zu elektronischen Beweismitteln, die zur Ermittlung
und Verfolgung von Straftaten verwendet werden. Einer mit-
gliedstaatlichen Justizbehorde wird zukiinftig moglich sein,
gegeniiber einer benannten Niederlassung oder einem Ver-
treter eines Diensteanbieters in einem anderen Mitgliedstaat
direkt die Herausgabe oder Sicherstellung von elektronischen
Beweismitteln anzuordnen. Der Speicherort der Daten spielt
keine Rolle. Damit ist ein Wandel von einem bilateralen Da-
tenzugangsmodell zu einer , unilateral-transnationalen Be-
weiserhebung verbunden. Dies gibt Anlass dazu, die bisheri-
ge Zugriffspraxis in Erinnerung zu rufen, das neue Gesetzes-
paket zu analysieren und einer kritischen Wiirdigung im
Hinblick auf den Grundrechts- und Rechtsschutz zuzufiihren.
Abschlieflend wird das neue Gesetzespaket in seiner interna-
tionalen Dimension beleuchtet.

I. Hintergrund

Elektronische Beweismittel sind in Strafverfahren von hoher
Relevanz. Téter hinterlassen bei fast allen Arten von Strafta-
ten und insbesondere im Bereich der Cyberkriminalitit! digi-
tale Spuren, die bei der Identifizierung bzw. Uberfiihrung
helfen konnen.? Aus einer im Jahr 2017 vonseiten der Euro-
pdischen Kommission durchgefiihrten Umfrage unter den
Mitgliedstaaten ging dementsprechend hervor, dass elektroni-
sche Beweismittel in etwa 85 % der Strafverfahren von Be-
deutung sind.’> Hiufig befinden sich die Beweisdaten jedoch
nicht innerhalb des jeweils ermittelnden EU-Mitgliedstaates,
da die Datenspeicherung heutzutage global und grenzenlos
erfolgt. So befinden sich in schitzungsweise 65 % der Fille
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die Diensteanbieter, an die die Ersuchen gerichtet werden, in
einem anderen Land.’

Mit dem Zugriff auf Daten, die sich auf einem Server im
Ausland befinden, ist ein Eingriff in die territorialen Souve-
réinititsrechte des anderen Staates verbunden.® Fiir den trans-
nationalen Datenzugriff ist deshalb grundsétzlich ein Rechts-
hilfeverfahren anzustrengen, sofern es sich nicht um offen
zugingliche Daten im Ausland i.S.v. Art. 32 lit. a der Cyber-
crime-Konvention’ handelt und der Betroffene auch keine
Zustimmung nach Art. 32 lit. b der Konvention erteilt hat.®?
Das traditionelle zwischenstaatliche Rechtshilfeersuchen
nach §§ 59 ff. IRG sieht fiir den Fall der Bewilligung die
Moglichkeit vor, dass der ersuchte Staat die gewiinschte
EingriffsmaBnahme ausfiihrt. In Art. 25 ff. der Cybercrime-
Konvention sind dariiber hinaus Bestimmungen zur Erleich-
terung und Beschleunigung des Rechtshilfeverkehrs enthal-
ten. Die Datenbeschaffung iiber diesen formlichen Weg ge-
staltete sich allerdings als zeitaufwendig und umstindlich.’
Bis iiber das Rechtshilfeersuchen entschieden wurde, vergin-
gen regelmiBig sechs bis 24 Monate.' Sowohl das Uberein-
kommen iiber die Rechtshilfe in Strafsachen zwischen den
Mitgliedstaaten der EU!! als auch die Europdische Ermitt-
lungsanordnung'? (vgl. §§ 9la ff. IRG) vermochten nach
Bewertung der Kommission der Verfahrensverzogerung nur
wenig entgegenzusetzen. '

Die Mitgliedstaaten bzw. Strafjustizbehdrden suchten da-
her nach alternativen Wegen fiir den grenziiberschreitenden
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13 Europdische Kommission (Fn. 3), S. 22 f.; Europdische
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12; kritisch hierzu Bdse, An assessment of the Commission’s
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Zugang zu digitalen Beweismitteln. Zum einen wurden die
im innerstaatlichen Recht normierten Befugnisse ausgewei-
tet.'* Im ,,Yahoo-Fall befand das Kassationsgericht Belgiens
beispielsweise, dass die Herausgabeanordnung aufgrund der
Pflicht zur Beschaffung der angeforderten Daten inldndischen
Charakter hat, da die Mitwirkung des adressierten Dienstean-
bieters im Inland stattfindet.'> In Deutschland wurde fiir die
Eingriffsmainahme der Onlinesichtung nach § 110 Abs. 3
StPO von der Beteiligung des anderen Staates im Rechtshil-
feverfahren abgesehen, solange wenigstens auch moglich
erschien, dass die Daten im Inland ihren Speicherort haben. ¢
Nach dem Urteil des LG Koblenz aus dem Jahr 2021 sollte
fiir den Verzicht sogar schon ausreichen, dass Unkenntnis
dariiber besteht, in welchem konkreten ausldndischen Staat
sich der Datenspeicherort befindet.!” Zum anderen war die
Datenzugangspraxis zu einem betrachtlichen Teil (etwa 58 %
aller Datenanfragen) von einer direkten grenziiberschreiten-
den Zusammenarbeit mit den Diensteanbietern auf freiwilli-
ger Basis geprigt.'® Verglichen mit formlichen Rechtshilfeer-
suchen erwies sich diese Vorgehensweise im Erfolgsfall
hiufig als schneller und effizienter."”

Die nationalen Vorst6e waren inhaltlich jedoch wenig
aufeinander abgestimmt.?® Aufgrund der divergierenden
Handhabung herrschte eine Rechtsfragmentierung und damit
Rechtsunsicherheit fiir die beteiligten Akteure.?! In den Fil-
len des freiwilligkeitsbasierten Datenzugangs hingen die
Ermittlungen ferner von der Kooperationsbereitschaft der
Diensteanbieter ab. Viele Diensteanbieter stellten ihre eige-
nen Regeln und Anforderungen fiir eine Dateniibermittlung
auf und einige verweigerten die freiwillige Herausgabe
grundsitzlich bzw. sahen sich hierzu nicht in der Lage, weil
sie sich widersprechenden Vorschriften des ausldndischen
Staates, in dem sich ihr Sitz oder der Datenspeicherort befin-
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Kommentar StPO, Stand: 1.4.2024, § 110 Rn. 16.
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documents/sirius-eu-digital-evidence-situation-report-2019

det, verpflichtet sahen.?? Somit lag die durchschnittliche
Erfolgsquote fiir die direkten Datenanfragen der mitliedstaat-
lichen Justizbehorden bei den groBen Diensteanbietern wie
bspw. Facebook (Meta Platforms), Google, Apple oder
Microsoft nach dem SIRIUS-Bericht?* von Europol aus dem
Jahre 2019 bei lediglich 66 %. Nach Schitzung der Européi-
schen Kommission wurden die angefragten Daten sogar le-
diglich in weniger als der Hélfte der Fille iibermittelt.?* Zu
Recht wurden rechtsstaatliche Bedenken geduBert.?> Denn der
Souverédnititsgrundsatz, die Bestimmungen zur strafrechtli-
chen Zusammenarbeit und auch die Beschuldigtenrechte
wurden ausgehebelt.?®

Angesichts dessen hoben sowohl die Europédische Kom-
mission im Jahre 2015 in der Europdischen Sicherungsagen-
da?” und der Européische Rat in seinen Schlussfolgerungen?®
im Jahr 2016 das Bediirfnis nach einem EU-weit einheitli-
chen Rechtsrahmen zur grenziiberschreitenden Sicherung und
Ubertragung von elektronischen Beweismitteln hervor. Im
Anschluss an die Non-paper der Kommissionsdienste?* und
einem Technical Document®® brachte die Europdische Kom-
mission 2018 den Gesetzesvorschlag bestehend aus einer
Verordnung’! und einer Richtlinie’® hervor, der reichlich
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dence for criminal investigations following the Conclusions
of the Council of the European Union on Improving Criminal
Justice in Cyberspace v. 22.5.2017, abrufbar unter
https://home-affairs.ec.europa.eu/system/files/2020-
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20 Bell, Strafverfolgung und die Cloud — Strafprozessuale
Erméchtigungsgrundlagen und deren vdlkerrechtliche Gren-
zen, 2019, S. 173; Gossling/Nagel, IT-Rechtsberater 2019, 41
(42).

2! Europiische Kommission (Fn. 13 — Non-paper), S. 13.

09/20170522_technical _document electronic_evidence_en.p
df (17.5.2024).

31 Europdische Kommission, Vorschlag fiir eine Verordnung
des Europdischen Parlaments und des Rates iiber Europédische
Herausgabeanordnungen und Sicherungsanordnungen fiir
elektronische Beweismittel in Strafsachen, KOM (2018) 225
endg.
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kritisiert wurde.3? Im Gegensatz zum Rat, der bereits im De-
zember 2018 eine allgemeine Ausrichtung annahm,** lieB das
Europidische Parlament mit seiner Verstindigung auf eine
Verhandlungsposition bis Ende 2020 auf sich warten.?® Die
anschlieBenden Trilog-Verhandlungen miindeten schlieSlich
in dem Kompromisstext vom 20.1.2023.3¢ Der europiische
Gesetzgeber verabschiedete das E-Evidence-Gesetzespaket
am 12.7.2023 und am 28.7.2023 wurde es im Amtsblatt der
EU verdffentlicht.?’

I1. Das neue E-Evidence-Gesetzespaket

Das Gesetzespaket besteht aus der unmittelbar anwendba-
ren*® Verordnung (EU) 2023/1543% und der Richtlinie (EU)
2023/1544%, Die in Kraft getretene Verordnung, in welcher

32 Europiische Kommission, Vorschlag fiir eine Richtlinie
des Europiischen Parlaments und des Rates zur Festlegung
einheitlicher Regeln fiir die Bestellung von Vertretern zu
Zwecken der Beweiserhebung in Strafverfahren, KOM
(2018) 226 endg.

33 Vgl. Deutscher Richterbund, Stellungnahme Nr. 16/19,
abrufbar unter
https://www.drb.de/positionen/stellungnahmen/stellungnahm
e/mews/16-19 (19.5.2024);

BRAK, Stellungnahme 28/2018, abrufbar unter
https://www.brak.de/fileadmin/05_zur rechtspolitik/stellungn
ahmen-pdf/stellungnahmen-deutschland/2018/september/stell
ungnahme-der-brak-2018-28.pdf (19.5.2024);

DAYV, Stellungnahme 42/2018, abrufbar unter
file:///C:/Users/irina/Downloads/dav-sn_42-2018 e-
evidence.pdf (19.5.2024);

EDRi, Recommendations on cross-border access to data.
Position Paper v. 25.4.2018; EurolSPA, E-Evidence Position
Paper 1806 v. 6.2018.

34 Ratsdok. 15292/18 v. 12.12.2018.

35 EP-LIBE, Bericht iiber den Vorschlag fiir eine Verordnung
des Europdischen Parlaments und des Rates iiber Europédische
Herausgabeanordnungen und Sicherungsanordnungen fiir
elektronische Beweismittel in Strafsachen, A9-0256/2020,
PE642.987v02-00 v. 11.12.2020 (Bericht Sippel).

36 Rat der Europdischen Union, Pressemitteilung v.
25.1.2023, abrufbar unter
https://www.consilium.europa.eu/de/press/press-
releases/2023/01/25/electronic-evidence-council-confirms-
agreement-with-the-european-parliament-on-new-rules-to-
improve-cross-border-access-to-e-evidence/ (18.5.2024).

37 ABL. EU 2023 Nr. L 191, S. 118-180, 181-190.

38 Weif/Brinkel, RDi 2023, 522 (524 f.), zum Verhiltnis zum
nationalen Recht.

3 Verordnung (EU) 2023/1543 des Europidischen Parlaments
und des Rates vom 12. Juli 2023 iiber Européische Herausga-
beanordnungen und Europdische Sicherungsanordnungen fiir
elektronische Beweismittel in Strafverfahren und fiir die
Vollstreckung von Freiheitsstrafen nach Strafverfahren, ABI.
EU 2023 Nr. L 191, S. 118-180.

40 Richtlinie (EU) 2023/1544 des Europdischen Parlaments
und des Rates vom 12. Juli 2023 zur Festlegung einheitlicher
Regeln fiir die Benennung von benannten Niederlassungen

die maBgeblichen Eingriffsbefugnisse geregelt sind, ist in
ihrer Anwendbarkeit nach Art. 34 Abs. 2 der Verordnung
(VO) zeitlich aufgeschoben, sodass sie erst ab dem 18. Au-
gust 2026 gilt.*! Gestiitzt wird sie ,,insbesondere” auf die
Rechtsgrundlage des Art. 82 Abs. 1 AEUV.*? Danach kénnen
im Rahmen der justiziellen Zusammenarbeit in Strafsachen
MaBnahmen zur gegenseitigen Anerkennung von Urteilen
und gerichtlichen Entscheidungen in der Européischen Union
erlassen werden. Die in der Verordnung enthaltenen Ein-
griffsbefugnisse stehen dementsprechend nur fiir Strafverfah-
ren und die Vollstreckung von Freiheitsstrafen oder freiheits-
entziechenden MaBregeln der Sicherung mit einer Mindest-
dauer von vier Monaten, deren Anordnung aufgrund eines
Strafverfahrens durch ein Urteil erfolgte, zur Verfiigung
(Art. 2 Abs. 2 VO). Sie dienen rein repressiven Zwecken.*
Demgegeniiber findet die Richtlinie ihre primérvertragliche
Stiitze in Art. 53 i.V.m. 62 AEUV und ist nicht auf die justi-
zielle Zusammenarbeit beschrénkt. Existierende Regelungen
und Verfahren, wie insbesondere die Europédische Ermitt-
lungsanordnung oder die Rechtshilfe, werden durch das E-
Evidence-Gesetzgesetzespaket nicht ersetzt, sondern er-
ginzt.** Bevor niher auf die in der Verordnung enthaltenen
Instrumente (2.), die Vollstreckung und Sanktionen (3.) und
den Rechtsschutz (4.) eingegangen wird, soll zundchst die
Zielsetzung und der Anwendungsbereich des neuen Geset-
zespaketes umrissen werden (1.).

1. Ziel und Anwendungsbereich des E-Evidence-
Gesetzespaketes

Die grenziiberschreitende Sicherung oder Herausgabe elekt-
ronischer Beweismittel soll kiinftig durch den EU-weit har-
monisierten E-Evidence-Rechtsrahmen ermdglicht und be-
schleunigt werden. Wo sich der Datenspeicher- bzw. Server-
standort befindet, ist dabei irrelevant (Art. 1 Abs. 1 VO). Die
Verordnung steht somit in einer Linie mit den national sowie
international sich abzeichnenden Tendenzen, die ein vom
Speicherort unabhingiges unilateral-transnationales Datenzu-
gangsmodell priferieren.*> GemiB Art. 2 Abs. 1 VO kommt
es allein darauf an, dass der Diensteanbieter innerhalb der
Union Dienstleistungen anbietet (sog. Marktortprinzip).*°
Dann hat er ndmlich innerhalb der EU-Mitgliedstaaten eine
Niederlassung oder fiir den Fall, dass die Niederlassung in
einem Drittstaat liegt, einen gesetzlichen Vertreter zu benen-
nen. An diesen sog. Adressaten kann die Justizbehorde eines
Mitgliedstaates grenziiberschreitend direkt eine Anordnung
zur Sicherung oder Herausgabe elektronischer Beweismittel
richten.

und die Bestellung von Vertretern zu Zwecken der Erhebung
elektronischer Beweismittel in Strafverfahren, ABl. EU 2023
Nr. L 191, S. 181-190.

4 Vgl. Kibler/Sandhu, NVwZ 2018, 528 (530), zur Termino-
logie der Anwendbarkeit.

42 Kritisch hierzu Esser, StraFo 2019, 403 (406).

4324, Erwigungsgrund der VO.

4 Vgl. Europiische Kommission (Fn. 31), S. 2.

4 Burchard, ZIS 2018, 190 (202).

46 Nadeborn, StraFo 2022, 144 (146).
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Elektronische Beweismittel im Sinne der Verordnung
sind dabei solche Daten, die von oder im Namen eines
Diensteanbieters in elektronischer Form gespeichert werden
und die zur Ermittlung und Verfolgung von Straftaten ver-
wendet werden.*” Anders als noch im Kommissionsentwurf*3
existieren nunmehr die Datenkategorien der Teilnehmerdaten
(Art. 3 Nr. 9 VO), der Daten zur Identifizierung von Nutzern
(Art. 3 Nr.10 VO), der nicht ausschlie8lich der Identifizie-
rung dienenden Verkehrsdaten (Art. 3 Nr. 11 VO) sowie der
Inhaltsdaten (Art. 3 Nr. 12 VO).* Zur Vereinfachung wird
nachfolgend zweigliedrig unterschieden zwischen den sog.
Teilnehmer- und Identifizierungsdaten und den sog. Ver-
kehrs- und Inhaltsdaten. Zum Zeitpunkt der Anordnung miis-
sen die Daten in elektronischer Form von dem Diensteanbie-
ter oder in seinem Auftrag gespeichert worden sein. Uberwa-
chungsmafinahmen sind damit nicht von der Verordnung
gedeckt.’® Hierin liegt ein wesentlicher Unterschied zur Eu-
ropdischen Ermittlungsanordnung, da diese auch Ermitt-
lungsmaBnahmen einschlieBlich des Einsatzes von Uberwa-
chungsmafnahmen zuldsst.

Die Verordnung zielt wohlgemerkt nicht darauf ab, die
Ubermittlung aller Arten von Daten zu erleichtern. Sie be-
schriankt sich in materieller Hinsicht auf Informationen im
Besitz von Anbietern bestimmter digitaler Dienste nach
Art. 3 Nr. 3 VO. Erstens sind Anbieter elektronischer Kom-
munikationsdienste gem. Art. 3 Nr. 3 lit. a VO erfasst. Elek-
tronische Kommunikationsdienste sind in Art. 2 Nr. 4 der
Richtlinie (EU) 2018/1972 bzw. in § 3 Nr. 61 TKG legaldefi-
niert.>! Es handelt sich um meist entgeltlich iiber elektroni-
sche Kommunikationsnetze erbrachte Dienste, die in der
Ubertragung von Signalen iiber Telekommunikationsnetze
bzw. Rundfunknetze bestehen.> Anstelle einer technischen
Ausrichtung wird ein funktionaler Ansatz verfolgt, bei dem
darauf abgestellt wird, ob die Kommunikation ermdglicht
wird.>® SchlieBlich sollen nicht nur die herkdmmlichen
Sprachtelefon-, Textmitteilungs- und E-Mail-Dienste, son-
dern ebenso die mittlerweile dquivalent genutzten Online-
Dienste wie Internet-Telefonie (Voive-over-IP), Messenger-
dienste oder Web-gestiitzte E-Mail-Dienste umfasst sein.>*

47 Zusammenfassung Dokument EUR-Lex 32023R1543,
abrufbar unter

https://eur-lex.europa.cu/legal-
content/DE/TXT/?uri=CELEX:32023R1543 (18.5.2024).

4 Art. 2 Nr. 6 VO-E (Fn. 31).

4 EP-LIEBE (Fn. 35), S. 27-28, Vorschlag zu Art. 2 Nr. 6—
10 VO-E.

S0 EP-LIEBE (Fn. 35), S. 10.

5! Basar, jurisPR-StrafR 14 (2023), Anm. 1.

32 Weber, Rechtsworterbuch, Telekommunikationsdienste.

53 15. Erwidgungsgrund der Richtlinie (EU) 2018/1972 des
Européischen Parlaments und des Rates vom 11. Dezember
2018 iiber den europidischen Kodex fiir die elektronische
Kommunikation; Schiitz, in: Geppert/Schiitz (Hrsg.), Beck’scher
Kommentar zum TKG, 5. Aufl. 2023, § 3 Rn. 142.

54 Referentenentwurf des Bundesministeriums fiir Wirtschaft
und Energie und des Bundesministeriums fiir Verkehr und
digitale Infrastruktur Entwurf eines Gesetzes zur Umsetzung

Nicht unter Art. 3 Nr. 3 lit. a VO fallen der lineare Rundfunk,
die Videoabrufdienste, Websites, Streamingdienste, Blogs
und die Kommunikation mit Sprachassistenten oder Chat-
bots.>> Zweitens befinden sich Anbieter von Diensten der
Informationsgesellschaft nach Art. 3 Nr. 3 lit. ¢ VO im An-
wendungsbereich der Verordnung. Diese werden in Art. 1
Abs. 1 lit. b der Richtlinie (EU) 2015/1535 legaldefiniert.
Vereinfacht gesagt sind solche Anbieter erfasst, die es den
Nutzern im Fernabsatz und auf individuellen Abruf eines
Empfangers ermdglichen, miteinander zu kommunizieren,
oder ihnen Dienste anbieten, die fiir die Speicherung oder
anderweitige Verarbeitung von Daten in ihrem Namen ge-
nutzt werden konnen.® Gemeint sind Online-Marktplitze
oder auch andere Hosting-Dienste, einschlieBlich Cloud-
Computing-Diensten, sowie Plattformen fiir Online-Spiele
und Online-Gliicksspiele.”” Drittens werden Anbieter von
Infrastrukturdiensten, sowie mit Doméinennamen verbundene
Datenschutz- und Proxy-Dienste in Art. 3 Nr. 3 lit. b VO
genannt. Andere Kategorien von Diensteanbietern, etwa aus
dem Gesundheitssektor oder der Datenverarbeitung, sind
nicht erfasst.®® Ausgenommen sind ebenso Anbieter der Fi-
nanzdienstleistungen i.S.d. Art. 2 Abs. 2 lit. b der Richtlinie
2006/123/EG.

Die Mitgliedstaaten haben nach Art. 3 Abs. 1 der Richtli-
nie (RL) sicherzustellen, dass die Diensteanbieter fiir die
Entgegennahme, Einhaltung und Vollstreckung von Ent-
scheidungen und Anordnungen sog. Adressaten festlegen.
Die Diensteanbieter mit Rechtspersonlichkeit miissen in den
Mitgliedstaaten eine niedergelassene Einrichtung schriftlich
benennen (Art. 3 Abs. 1 lit. a RL i.V.m. Art. 2 Nr. 5 RL).
Gibt es eine solche Niederlassung nicht, so stellen die Mit-
gliedstaaten sicher, dass ein rechtlicher Vertreter bestimmt
wird (Art. 3 Abs. 1 lit. b RL i.V.m. Art. 2 Nr. 6 RL). Die
schriftliche Kommunikation zwischen den Behdrden und den
Adressaten erfolgt iiber ein dezentrales IT-System, dessen
Host die Européische Kommission ist.*> Die Mitgliedstaaten
haben ferner den gesetzlichen Rahmen dafiir zu schaffen,
dass die Diensteanbieter ihre Adressaten mit den notwendi-
gen Befugnissen und Ressourcen ausstatten, um den mit-
gliedstaatlichen Entscheidungen und Anordnungen nachzu-

der Richtlinie (EU) 2018/1972 des Europidischen Parlaments
und des Rates vom 11. Dezember 2018 iiber den européi-
schen Kodex fiir die elektronische Kommunikation (Neufas-
sung) und zur Modernisierung des Telekommunikations-
rechts, § 3 Nr. 61, S. 276.

55 Tinnefeld/Buchner, in: Wolff/Brink/Ungern-Sternberg
(Hrsg.), Beck’scher Online-Kommentar zum Datenschutz-
recht, Stand: 1.2.2024, Syst. I. Rn. 109; Kérber in: Sacker/
Korber (Hrsg.), TKG, TTDSG, Kommentar, 4. Aufl. 2023,
TKG § 3 Rn. 33.

56 27. Erwdgungsgrund der VO.

5727. Erwdgungsgrund der VO.

58 28. Erwigungsgrund der VO.

% Bertuzzi, Euractiv v. 30.11.2022, abrufbar unter
https://www.euractiv.com/section/data-protection/news/eu-
settles-rules-for-accessing-electronic-evidence-across-
borders/ (19.5.2024).
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kommen.® Die Richtlinie reagiert damit auf die mangelhafte
Infrastruktur und Personallage der Diensteanbieter.’! Wurde
ein Adressat nicht benannt oder bestellt, dann kann auch eine
andere Niederlassung oder ein anderer Vertreter des Dienste-
anbieters in der Union adressiert werden.®> Art. 3 Abs. 5 RL
sieht vor, dass die Adressaten und der Diensteanbieter ge-
samtschuldnerisch haftbar gemacht werden kénnen, wenn sie
ihrem Pflichtenprogramm nicht entsprechen.

2. Das Instrumentarium

Wie bereits im Verordnungsentwurf®* der Kommission bilden
die Herausgabeanordnung (sog. European Production Order —
im Folgenden EPO) und die Sicherungsanordnung (sog. Eu-
ropean Preservation Order — im Folgenden EPO-PR) zusam-
men das funktionelle Kernstiick der Ermittlungsbefugnisse.®*
Dadurch koénnen sich die zustdndigen Justizbehdrden und
ausnahmsweise auch andere Strafverfolgungsbehdrden in der
EU grenziiberschreitend unmittelbar an die Adressaten wen-
den und diese mittels eines Zertifikats (EPOC/EPOC-PR) zur
Herausgabe oder zur voriibergehenden Sicherung der elek-
tronischen Beweismittel verpflichten. Wahrend die EPO-PR
ausschlieflich der Datensicherung dient, um etwa einer Mo-
difikation oder einem Verlust hinsichtlich spéterer MaB3nah-
men vorzubeugen, umfasst die EPO nach gesetzgeberischer
Intention die Pflicht des Adressaten zur Sicherung und Her-
ausgabe der Daten.

Die grenziiberschreitende Sicherung und Ubermittlung
von Daten besteht prinzipiell aus zwei Hauptphasen, ndmlich
der Anordnungsphase durch die Anordnungsbehdrde im sog.
Anordnungsstaat und der Ausfithrungsphase im sog. Voll-
streckungsstaat, in dem sich der verpflichtete Adressat befin-
det.®® In Bezug auf die zweite Phase sieht die Verordnung
grundsitzlich allein die direkte Verpflichtung des Adressaten
vor. In bestimmten Fillen ist die Behorde des Vollstre-
ckungsstaates, die sog. Vollstreckungsbehorde, durch die
Anordnungsbehorde im Wege der Unterrichtung einzubezie-
hen. Die Einbindung erfolgt dergestalt, dass das EPOC zur
selben Zeit dem Adressaten und der Vollstreckungsbehoérde
ibermittelt wird. Zur Veranschaulichung soll im Folgenden
in drei Anordnungskonstellationen unterschieden werden.
Die erste Konstellation betrifft die Anordnungen, fir die
keine Unterrichtung der Vollstreckungsbehdrde vorgesehen
ist (2). In der zweiten Konstellation erfolgt im Regelfall eine
Beteiligung der Vollstreckungsbehorde durch die Anord-
nungsbehorde im Wege der Unterrichtung (b). SchlieBlich
wird die Konstellation der Anordnung in Notféllen aufgegrif-
fen (c).

60 Stellungnahme des Europdischen Wirtschafts- und Sozial-
ausschusses 2018/C 367/17, ABIL. EU 2018 Nr. C 367, S. 88—
92, zur bisherigen Rechtsfragmentierung.

81 Basar, jurisPR-StrafR 5 (2019), Anm. 1.

62 50. Erwdgungsgrund der VO.

3 Art. 2 Nr. 1 und Nr. 2, Art. 5 f. VO-E (Fn. 31).

% Basar, jurisPR-StrafR 5 (2019), Anm. 1.

9 Rojszczak, Modern Law Review 85 (2022), 997 (1003).

a) Konstellationen ohne Unterrichtung der Vollstreckungs-
behéirde

Fiir die EPO betreffend Teilnehmer- und Identifizierungsda-
ten und die EPO-PR beziiglich sdamtlicher Datenkategorien
trifft die Anordnungsbehérde gem. Art. 8 Abs. 1 VO keine
Pflicht zur Unterrichtung der Vollstreckungsbehdrde. Nach
hiesiger Ansicht darf die Vollstreckungsbehorde aber durch-
aus unterrichtet werden. Dies ist mit dem Wortsinn von Art. 8
Abs. 1 VO vereinbar und ldsst sich in gesetzessystematischer
Hinsicht damit begriinden, dass es der Vollstreckungsbehorde
nach Maf3gabe von Art. 10 Abs. 1 VO freigestellt ist, schlicht
untétig zu bleiben.

aa) Anordnungsphase

Im Hinblick auf die EPO betreffend Teilnehmer- und Identi-
fizierungsdaten ist die zustindige Anordnungsbehdrde der
Richter, das Gericht, der Ermittlungsrichter oder der Staats-
anwalt, Art. 4 Abs. 1 lit. a VO.% Nach Art. 4 Abs. 1 lit. b,
Abs. 4 VO kann auch eine andere im Anordnungsstaat zu-
stindige Ermittlungsbehoérde die Anordnung erlassen. Hierfiir
bedarf es aber einer ex-ante-Validierung durch eine der ge-
nannten Justizbehorden. Die Anordnungsbehodrde hat fiir den
Erlass die Anordnungsvoraussetzungen des Art. 5 VO zu
beachten. Die Anordnung muss nach Art. 5 Abs. 2 VO not-
wendig und verhéltnisméBig sein. Den Rechten des Betroffe-
nen ist Rechnung zu tragen und in einem vergleichbaren
innerstaatlichen Fall muss eine &hnliche Anordnungsmal-
nahme unter denselben Voraussetzungen zur Verfligung
stehen. Geméal Art. 5 Abs. 3 VO kann die EPO fiir alle Straf-
taten und zur Vollstreckung von in Strafverfahren ergangenen
mindestens viermonatigen Freiheitsstrafen oder freiheitsent-
ziehenden MaBregeln der Sicherung erlassen werden. Nach
dem 46. Erwdgungsgrund ist die Vollstreckungsbehorde zu
konsultieren, wenn ,,Grund zur Annahme® eines moglicher-
weise parallelen Strafverfahrens besteht.’

Mit Blick auf Art. 9 Abs. 2 UAbs. 1 VO hat das EPOC in
formeller Hinsicht zwingend die in Abs. 5 lit. a~h VO ge-
nannten Angaben zu enthalten. Zu adressieren sind gem.
Art. 7 Abs. 1 VO die benannte Niederlassung oder der be-
stellte Vertreter des betroffenen Diensteanbieters. Nach Art. 5
Abs. 6 S. 1 VO muss es sich dabei grundsitzlich um einen
i.S.d. Art. 4 Nr. 7 der Datenschutz-Grundverordnung®® ver-

6 Zur Problematik der Unabhingigkeit deutscher Staatsan-
waltschaften im Zusammenhang mit der E-Evidence-Verord-
nung Wallenta, Deutsche Staatsanwaltschaften zwischen
Verfassungsrecht und europdischem Leitbild, 2021, S. 31,
33f.

67 Rahmenbeschluss 2009/948/J1 des Rates v. 30. November
2009 zur Vermeidung und Beilegung von Kompetenzkonflik-
ten in Strafverfahren, ABl. EU 2009 Nr. L 328, S. 42.

8 Verordnung (EU) 2016/679 des Europidischen Parlaments
und des Rates vom 27. April 2016 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten,
zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG.
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antwortlich zeichnenden Diensteanbieter handeln.*® Das sind
diejenigen, die iiber die Zwecke und Mittel der Verarbeitung
von personenbezogenen Daten entscheiden. Die EPO ist also
nicht an den Auftragsverarbeiter, beispielsweise Anbieter von
Infrastruktur oder bestimmten Cloud-Computing-Diensten
(IaaS- und PaaS-Anbieter)”’, zu richten.”! Das hat den Grund,
dass diese mangels Kenntnis der inhaltlichen Bedeutung der
von ihnen verarbeiteten Daten oder der Identitdt der betroffe-
nen Person keine ernsthafte Priifung der Anordnung durch-
fithren konnten. Art. 5 Abs. 6 S. 2 VO sieht hierzu dennoch
praxisrelevante Ausnahmen vor.”

Die Erlassvoraussetzungen der EPO-PR betreffend sdmt-
licher Datenkategorien entsprechen den vorstehenden inhalt-
lichen und formellen Anforderungen weitgehend. Die zustén-
digen Anordnungsbehorden folgen aus Art. 4 Abs. 3 lit. a,
lit. b, Abs. 4 VO und die Erlassvoraussetzungen aus Art. 6
VO sind groftenteils deckungsgleich.

bb) Ausfiihrungsphase

Im Falle der EPO zur Erlangung von Teilnehmer- und Identi-
fizierungsdaten verlangt die Anordnungsbehdrde die Daten
direkt von dem Adressaten heraus, ohne die Vollstreckungs-
behorde zu beteiligen. Nach Erhalt der EPOC wird der Ad-
ressat gem. Art. 10 Abs. 1 VO umgehend zur Sicherung der
angeforderten Daten tdtig und hat diese nach Art. 10 Abs. 3
VO innerhalb von zehn Tagen nach EPOC-Erhalt unmittelbar
der Anordnungsbehérde oder der im EPOC angegebenen
Strafverfolgungsbehorde zu iibermitteln.

Der Adressat kann die Ausfithrung gegeniiber der Anord-
nungsbehorde ablehnen, wenn die Anordnungsvoraussetzun-
gen nicht erfiillt sind und die EPO dennoch erlassen wurde
(arg. e contr. Art. 16 Abs. 4 VO). In Art. 10 Abs. 5-8 VO
sind des Weiteren Priif- und Informationspflichten der Adres-
saten statuiert. Nimmt er aufgrund der im EPOC enthaltenen
Informationen einen Versto3 gegen geschiitzte Immunitéten
und Vorrechte von Personengruppen oder besonders ge-
schiitzte Bezichungen oder gegen die Presse- oder Medien-
freiheit im Vollstreckungsstaat an, so hat er die Anordnungs-
und Vollstreckungsbehdrde in Kenntnis zu setzen, Art. 10
Abs. 5 UAbs. 1 VO. Die Anordnungsbehorde entscheidet
dann von sich aus oder auf Ersuchen der Vollstreckungsbe-

® Fiir Kritik an Art. 2 Abs. 3 VO-E siehe European Data
Protection Board, Stellungnahme 23/2018 zu den Vorschli-
gen der Kommission iiber Europdische Herausgabe- und
Sicherungsanordnungen fiir elektronische Beweismittel in
Strafsachen (Artikel 70 Absatz 1 Buchstabe b), S. 10 f., ab-
rufbar unter
https://www.edpb.europa.eu/sites/default/files/files/file1/edpb
-2018-09-26-eevidence_de.pdf (19.5.2024).

70 Sog. Infrastructure as a Service und Platform as a Service.
" 42. Erwigungsgrund der VO zur Abgrenzung zwischen
Verantwortlichem und Auftragsverarbeiter.

2 Der Verantwortliche ist trotz angemessener Bemiihungen
der Anordnungsbehdrde nicht zu ermitteln (lit. a) oder die
Ermittlungen koénnten gefdhrdet werden, wenn die Anord-
nung an den Verantwortlichen gerichtet wiirde (lit. b); kri-
tisch hierzu Weifs/Brinkel, RDi 2023, 522 (527).

horde iiber die Riicknahme, Anpassung oder Aufrechterhal-
tung der EPO, Art. 10 Abs. 5 UAbs. 2 VO. Geschiitzt sind
zum Beispiel Diplomaten, Berufsgeheimnistrdger oder Jour-
nalisten in Bezug auf Quellenschutz.”® Im Unionsrecht gibt es
keine einheitliche Definition dessen, was eine Immunitit oder
ein Vorrecht ist.” Die genaue Bestimmung bleibt dem natio-
nalen Recht vorbehalten. In anderen Instrumenten zur gegen-
seitigen Anerkennung, wie der Europdischen Ermittlungsan-
ordnung, wird hierauf eingegangen.” Der Adressat hat die
Anordnungsbehorde ferner unverziiglich in Kenntnis zu setz-
ten, wenn er die Anordnung wegen formaler Probleme nicht
ausfiihren kann, weil die EPOC unvollstindig bzw. offen-
sichtlich fehlerhaft ist oder unzureichende Informationen
enthalt (Art. 10 Abs. 6 VO), die Ausfiihrung faktisch unmog-
lich ist (Art. 10 Abs. 7 VO) oder die Daten aus anderen
Griinden nicht bereitgestellt werden konnen (Art. 10 Abs. 8
VO0).7

Nach Erhalt der EPOC-PR betreffend samtlicher Daten-
kategorien hat der Adressat die angeforderten Daten unver-
ziiglich zu sichern. In Art. 11 Abs. 4-7 VO sind wiederum
Priif- und Informationspflichten des Adressaten statuiert. Die
gesicherten Daten konnen Gegenstand weiterer Mallnahmen,
wie einer EPO oder auch einer Européischen Ermittlungsan-
ordnung oder anderer Ersuche nach Rechtshilfeabkommen
sein. Gemal Art. 11 Abs. 1 S. 1 VO endet die Sicherungs-
pflicht jedoch nach 60 Tagen, sofern nicht ein Herausgabe-
ersuch gestellt wurde. Wurde zwischenzeitlich ein Ersuchen
um Herausgabe gestellt, so ist eine verldngerte Sicherung um
weitere 30 Tage nach Art. 11 Abs. 1 S. 2 VO moglich. Besti-
tigt die Anordnungsbehdrde wihrend des Sicherungszeit-
raums, dass ein Ersuchen um Herausgabe der Daten gestellt
wurde, so sichert der Adressat so lang wie erforderlich und
ggf. bis zur Herausgabe. Die Anordnungsbehdrde hat den
Adressaten unverziiglich in Kenntnis zu setzen, sobald eine
Sicherung nicht mehr erforderlich ist, Art. 11 Abs. 3 VO.

b) Konstellation mit Unterrichtung der Vollstreckungsbehorde

Fiir die EPO zur Erlangung von Verkehrs- und Inhaltsdaten
ist im Regelfall eine Unterrichtung der Vollstreckungsbehor-
de durch die Anordnungsbehorde gem. Art. 8 Abs. 1 VO
erforderlich, da diese in ihrer Eingriffsintensitdt qualifiziert
ist.”” Bereits an dieser Stelle sei darauf hingewiesen, dass zu
der Unterrichtungspflicht eine gewichtige Ausnahmeregelung
in Art. 8 Abs. 2 VO geschaffen wurde.

aa) Anordnungsphase

Als Anordnungsbehorde kommen bei der EPO beziiglich
Verkehrs- und Inhaltsdaten gem. Art. 4 Abs. 2 lit. a VO nur
noch ein Richter, ein Gericht oder ein Ermittlungsrichter in
Betracht, nicht jedoch ein Staatsanwalt. Art. 4 Abs. 2 lit. b,
Abs. 4 VO sehen allerdings vor, dass die im Anordnungsstaat

3 Basar, jurisPR-StrafR 14 (2023), Anm. 1.

™ Hierzu 47. Erwdgungsgrund der VO.

75 Art. 11 Abs. 1 lit. a und 20. Erwiigungsgrund der Richtlinie
2014/41/EU.

¢ Hierzu 58. und 59. Erwiigungsgrund der VO.

"7 Hierzu 51. Erwéigungsgrund der VO.
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zustindige Ermittlungsbehdrde die Herausgabeanordnung
unter der Bedingung einer ex-ante-Validierung erlassen kann.
Neben den Herausgabevoraussetzungen aus Art. 5 Abs. 1
und 2 VO ist nach Art. 5 Abs. 4 VO erforderlich, dass die
fragliche Tat mit mindestens drei Jahren Freiheitsstrafe im
Hochstmal3 bedroht wird oder es sich um eine harmonisierte
Straftat i.S.v. Art. 5 Abs. 4 lit. b—-d VO handelt. Damit sind
geringfiigige Straftaten wie beispielsweise die Beleidigung,
Verleumdung oder die Verdffentlichung von die Privatsphére
verletzenden Inhalten in vielen Mitgliedstaaten nicht um-
fasst.”® Das EPOC muss gem. Art. 9 Abs. 2 UAbs. 2 VO
samtliche in Art 5 Abs. 5 VO aufgefiihrten Angaben enthal-
ten. Eine EPO zur Erlangung von Verkehrs- und Inhaltsdaten,
die das Berufsgeheimnis betreffen und im Rahmen einer fiir
die Geschiftstétigkeit bereitgestellten Infrastruktur gespei-
chert sind bzw. verarbeitet werden, ist aulerdem nur zuléssig,
sofern der Berufsgeheimnistrdger im Anordnungsstaat wohn-
haft ist oder die Ermittlungen andernfalls gefdhrdet wiirden
oder das Berufsgeheimnis im Einklang mit dem anwendbaren
Recht aufgehoben wurde, Art. 5 Abs. 9 lit. a—¢c VO. Wenn
,Grund zur Annahme* besteht, dass die Daten nach dem
Recht des Vollstreckungsstaates durch Immunititen, Vor-
rechte oder die Presse- und Meinungsfreiheit geschiitzt
sind,” kann die Anordnungsbehdrde nach Art. 5 Abs. 10
UAbs. 1 VO vor dem Erlass der EPO den Sachverhalt vor
allem durch Konsultation der Vollstreckungsbehdrden kla-
ren.?’ Liegt einer der Fille vor, so untersagt Art. 5 Abs. 10
UAbs. 2 VO die Anordnung. Gleiches gilt, wenn die Anord-
nung dem ne bis in idem-Grundsatz zuwiderliefe.

bb) Ausfiihrungsphase

Nach Erhalt eines EPOC hat der Adressat auch in hiesiger
Konstellation umgehend die Sicherung der Daten vorzuneh-
men. Ist die Vollstreckungsbehorde aber zugleich gem. Art. 8
Abs. 1 VO zu unterrichten, so gilt abweichend zur ersten
Konstellation nun Art. 10 Abs. 2 VO. Nur wenn die Vollstre-
ckungsbehdrde nicht innerhalb von zehn Tagen nach EPOC-
Erhalt einen der in Art. 12 VO genannten Ablehnungsgriinde
geltend macht oder wenn sie bereits vor Ablauf der zehntégi-
gen Frist der Anordnungsbehdrde und dem Adressaten besté-
tigt, keinen Ablehnungsgrund geltend zu machen, muss der
Adressat die angeforderten Daten nach Ablauf der zehntégi-
gen Frist bzw. sobald wie mdglich nach der Bestitigung
unmittelbar der Anordnungsbehorde oder den im EPOC an-
gegebenen Strafverfolgungsbehdrden iibermitteln. Die Unter-
richtung der Vollstreckungsbehorde entfaltet insoweit auf-
schiebende Wirkung fiir die Herausgabepflicht des Adressa-
ten (Art. 8 Abs. 4 VO).8! Ist die Vollstreckungsbehdrde gem.
Art. 8 Abs. 2 VO nicht zu unterrichten, dann bleibt es bei den
oben unter B. II. 1. b) dargelegten Ausfiithrungspflichten.

8 Rojszczak, Modern Law Review 85 (2022), 997 (1009).

7 Vgl. oben B. 11. 1. b); 47. Erwéigungsgrund der VO.

80 Vgl. Europdische Kommission (Fn. 31), S. 11, zum ausrei-
chenden Schutz durch die Erlassjustizbehdrde.

81 Anders der Vorschlag des Rates, Ratsdok. 11314/21 v.
26.8.2021, S. 2.

Dem Adressaten werden die o.g. Priif- und Informations-
pflichten nach Art. 10 Abs. 5-8 VO ebenso fiir die EPO be-
treffend Verkehrs- und Inhaltsdaten anheimgestellt. Der zu-
satzliche Unterrichtungsmechanismus in Art. 8 VO, zuriick-
gehend auf einen Vorschlag des Rats,?? soll der Wahrung der
territorialen Souverinitdt des Vollstreckungsstaates dienen.
Damit verbunden ist der Schutz von Individualgrundrech-
ten.® Auf Dringen einzelner Ratsmitglieder beinhaltet Art. 8
Abs. 2 VO mit seinem Wohnsitzkriterium jedoch eine weit-
reichende Ausnahme von der Unterrichtungspflicht.®> Hat die
Anordnungsbehdrde zum Zeitpunkt des Erlasses der Anord-
nung hinreichende Griinde zu der Annahme, dass die Straftat
im Anordnungsstaat begangen wurde, begangen wird oder
wahrscheinlich begangen werden wird und die Person, deren
Daten angefordert werden, im Anordnungsstaat anséssig ist,
dann bedarf es keiner Unterrichtung der Vollstreckungsbe-
horde. In den verbleibenden Fillen, die eine Notifikation
gebieten, geschieht die Unterrichtung der Vollstreckungsbe-
horde, indem die Anordnungsbehorde ihr gem. Art. 9 Abs. 1
und Abs. 2 VO das EPOC zur gleichen Zeit wie dem Adres-
saten Ubermittelt. Auf dieser Grundlage wird die notifizierte
Vollstreckungsbehorde in die Lage versetzt, zu priifen, ob
und inwieweit sie die enumerativen Ablehnungsgriinde des
Art. 12 Abs. 1 lit. a—d VO geltend macht. Ablehnungsgriinde
sind der Schutz der angeforderten Daten durch Immunitéten
oder Vorrechte bzw. die Presse- und Meinungsfreiheit, der
Ausnahmefall einer offensichtlichen Verletzung eines in
Art. 6 EUV und in der Charta verankerten Grundrechts, der
Verstofl gegen den ne bis in idem-Grundsatz und das Prinzip
der beiderseitigen Strafbarkeit.®® Fiir den Fall, dass die notifi-
zierte Behorde einen Ablehnungsgrund annimmt, hat sie sich
nach Art. 12 Abs. 3 S. 1 VO in geeigneter Weise mit der
Anordnungsbehorde in Verbindung zu setzen. Dann kann die
Anordnungsbehorde die EPO anpassen oder zuriickziehen.
Andernfalls beschlieft die Vollstreckungsbehorde, einen
Versagungsgrund geltend zu machen, und setzt den Adressa-
ten und die Anordnungsbehdrde hiervon in Kenntnis, Art. 12
Abs. 3 S. 2. GemiB 12 Abs. 2 VO hat der Adressat infolge
der Geltendmachung die Ausfiihrung der EPO zu beenden
und darf die Daten nicht iibermitteln. Die Anordnungsbehor-
de hat die Anordnung zu widerrufen.

¢) Konstellationen der Notfallanordnungen

GemiB Art. 4 Abs. 5 S. 1 VO diirfen in Notfillen i.S.v. Art. 3
Nr. 18 VO ausnahmsweise die Ermittlungsbehdrden (Art. 4
Abs. 1 lit. b, Abs. 3 lit. b VO) ohne eine vorausgehende Vali-
dierung durch eine Justizbehorde eine EPO betreffend Teil-
nehmer- und Identifizierungsdaten oder eine EPO-PR erlas-
sen, vorausgesetzt eine Validierung kann nicht rechtzeitig

82 Ratsdok. 15020/18 v. 30.11.2018, S. 37 (Art. 7a).

8 Esser, in: Sosnitza/Pache/Hilgendorf/Reinbacher/Schenke/
Schuster/Schwarz/Suerbaum/Teichmann (Hrsg.), Digitalisie-
rung im EU-Recht, 2022, S. 31 (57).

8 Bise, KriPoZ 2019, 140 (144).

8 Ratsdok. 10881/22 v. 30.06.2022, S. 127 f.

8 EP-LIEBE (Fn. 35), S. 42-43 zur Erweiterung der Ableh-
nungsgriinde.
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eingeholt werden und sie diirften dies im vergleichbaren
nationalen Fall auch.’” GemiB Art. 4 Abs. 5 S. 2 VO bedarf
es einer Ex-post-Validierung. Art. 4 Abs. 5 S. 3 VO statuiert
bei Nichtgewdhrung der nachtriglichen Validierung die
Pflicht zur Zuriickziehung der Anordnung oder Loschung
bzw. Verwendungsbeschrinkung der mittlerweile erlangten
Daten.

In Notféllen hat der Adressat gem. Art. 10 Abs. 4 VO die
angeforderten Daten spétestens in der Zeit von acht Stunden
herauszugeben.®® Falls die benannte Niederlassung oder der
Vertreter eines Diensteanbieters nicht innerhalb der Fristen
auf ein EPOC oder ein EPOC-PR reagiert, so kann nach Art 7
Abs. 2 VO ein EPOC oder ein EPOC-PR ausnahmsweise an
jede andere Niederlassung oder jeden anderen Vertreter des
Diensteanbieters in der Union gerichtet werden. Wenn eine
Unterrichtung gem. Art. 8 Abs. 1 VO erforderlich ist, so hat
diese nach Art. 8 Abs. 4 VO in Notfillen ausnahmsweise
keine aufschiebende Wirkung. Macht die Vollstreckungsbe-
horde innerhalb von 96 Stunden Ablehnungsgriinde gegen
die Verwendung der Daten geltend, hat die Anordnungsbe-
horde die Daten zu 16schen oder deren Verwendung ander-
weitig zu beschrinken bzw. die von der Vollstreckungsbe-
horde aufgestellten Voraussetzungen fiir die Verwendung zu
erfiillen, Art. 10 Abs. 4 VO.

3. Vollstreckung und Sanktionen

Leistet der Adressat der Anordnung ohne Angabe von Griin-
den seiner Ausfithrungspflicht aus Art. 10 und Art. 11 VO
nicht Folge, so ist eine Vollstreckung durch die Vollstre-
ckungsbehorde moglich, Art. 16 Abs. 1 und Abs. 9 VO. Zu-
nichst muss die Vollstreckungsbehérde die EPO oder EPO-
PR unverziiglich und spéatestens innerhalb von fiinf Werkta-
gen nach Erhalt anerkennen, es sei denn, sie nimmt einen
Ablehnungsgrund gem. Art. 16 Abs. 4 und Abs. 5 VO an. In
der anschlieBenden formlichen Aufforderung ist der Adressat
gem. Art. 16 Abs. 3 VO auf die ihm zustehenden Ableh-
nungsgriinde nach Abs. 4 lit. a—f und Abs. 5 lit. a—e, den
Fristlauf und die drohenden finanziellen Sanktionen fiir den
Fall der Nichtbefolgung hinzuweisen. War auch die Auffor-
derung vergebens, verhingt die Vollstreckungsbehorde durch
Beschluss finanzielle Sanktionen, Art. 16 Abs. 10 VO. Den
Mitgliedstaaten obliegt es nach Art. 15 Abs. 1 VO Vorschrif-
ten zu den finanziellen Sanktionen zu erlassen. Die Sanktio-
nen miissen wirksam, verhaltnismaBig und abschreckend sein
und kdnnen gem. Art. 15 Abs. 1 S. 3 VO bis zu 2 % des vom
Diensteanbieter im vorangegangenen Geschéftsjahr weltweit
erzielten Jahresumsatzes betragen. Diensteanbieter, die gut-
glaubig die Anordnung befolgen, sind nach Art. 15 Abs. 2
VO von der Haftung gegeniiber den Nutzern oder Dritten
ausgeschlossen.

87 Hierzu 37. Erwéigungsgrund der VO.
% Vgl. Art. 9 Abs. 2 VO-E (Fn. 31).

4. Rechtsschutz

Der Verordnungsgeber hat anders als im Kommissionsvor-
schlag® in Art. 13 Abs. 1 VO die Pflicht fiir die Anord-
nungsbehorde statuiert, dass die Person, deren Daten ange-
fordert werden, grundsétzlich unverziiglich iiber die Heraus-
gabe der Daten zu informieren ist.”® Nach Art. 13 Abs. 3 VO
ist dabei auch auf die nach Art. 18 VO verfiigbaren Rechts-
behelfe hinzuweisen. Die Anordnungsbehorde darf jedoch
zur Gewahrleistung, dass behordliche oder gerichtliche Un-
tersuchungen, Ermittlungen und Verfahren nicht behindert
werden, oder zum Schutze der Offentlichen Sicherheit, der
offentlichen Ordnung und der Rechte und Freiheiten anderer
die Erteilung der Informationen aufschieben oder unterlassen
und gewdhrte Informationen einschrinken, Art. 13 Abs. 2
VO.°! Des Weiteren sollen die betroffenen Personen®® nach
Art. 18 Abs. 1 VO das Recht haben, wirksame Rechtsbehelfe
gegen eine EPO% vor einem Gericht des Anordnungsstaates
einzulegen, wobei Verddchtigen und Beschuldigten dies
wiahrend des Strafverfahrens moglich sein muss. Wie schon
im Verordnungsentwurf wird auf das nationale Recht beziig-
lich der weiteren inhaltlichen und formalen Ausgestaltung
des Rechtsbehelfs verwiesen.”* GemidB Art. 18 Abs. 2 VO
umfasst das Recht auf Einlegung eines Rechtsbehelfs die
Moglichkeit, die RechtméBigkeit der Malnahme, einschlief3-
lich ihrer Notwendigkeit und VerhéltnisméaBigkeit, anzufech-
ten, wobei die Grundrechtsgarantien im Vollstreckungsstaat
hiervon unberiihrt bleiben. Es gibt mithin keine Bestimmung,
dass das Gericht des Anordnungsstaats die Grundrechtsgaran-
tien des Vollstreckungsstaats in seiner Entscheidung als Prii-
fungsmafstab zugrunde zu legen hat. Allerdings bleiben dem
Betroffenen mdgliche Rechtsbehelfe nach dem nationalen
Recht, der Datenschutz-Grundverordnung und der JI-
Richtlinie offen. Gemall Art. 1 Abs 2 VO kann der Erlass
einer EPO oder einer EPO-PR auflerdem von einem Verdach-
tigen, Beschuldigten oder ihrem Verteidiger im Rahmen der
Verteidigungsrechte nach dem nationalen Strafverfahrens-
recht beantragt werden.

8 Art. 11 VO-E (Fn. 31); Kritisch hierzu EP-LIBE, Sippel/
Franz, 6. Arbeitsdokument (A) v. 1.4.2019, S. 2 f., abrufbar
unter

www.europarl.europa.eu/doceo/document/LIBE-DT-
637466_DE.pdf (19.5.2024).

% EP-LIEBE (Fn. 35), S. 44-45.

1 Siehe Art. 13 Abs. 3 Richtlinie (EU) 2016/680 des Europi-
ischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natiirlicher Personen bei der Verarbeitung personen-
bezogener Daten durch die zustdndigen Behorden zum Zwe-
cke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung
von Straftaten oder der Strafvollstreckung sowie zum freien
Datenverkehr und zur Authebung des Rahmenbeschlusses
2008/977/11 des Rates (JI-Richtlinie).

%2 Fiir Diensteanbieter ist kein ausdriicklicher Rechtsbehelf
gegen eine Anordnung vorgesehen.

% Gegen Sicherungsanordnungen (EPO-PR) ist kein Rechts-
behelf vorgesehen.

%4 Art. 17 VO-E (Fn. 31).
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Diensteanbietern rdumt die Verordnung lediglich gegen
die Sanktionsbeschliisse Rechtsbehelfe ein, Art. 16 Abs. 10
S. 2 VO. Da sich der Speicherort der Daten in einem Dritt-
staat befinden kann, sind Diensteanbieter womoglich einan-
der widersprechenden Rechtsverpflichtungen ausgesetzt.
Konfligiert aus Sicht des Diensteanbieters die Befolgung
einer Herausgabeanordnung mit dem Gesetz eines Drittstaa-
tes, sind die Anordnungs- und Vollstreckungsbehérde nach
Art. 17 Abs. 1 VO zu informieren, wobei der Einwand gem.
Art. 17 Abs. 2 VO begriindet werden muss. Beabsichtigt die
Anordnungsbehdrde dennoch die EPO aufrechtzuerhalten, so
hat sie eine gerichtliche Priifung im Anordnungsstaat zu
beantragen, Art. 17 Abs. 3 VO. Das Gericht hat nicht nur
nach Art. 17 Abs. 4 und Abs. 5 VO festzustellen, ob eine
Kollision mit anwendbarem Recht eines Drittstaates vorliegt,
sondern auch anhand einer umfangreichen Abwégung nach
MaBgabe der Kriterien in Art. 17 Abs. 6 VO iiber die Auf-
rechterhaltung zu entscheiden. Fiir die EPO-PR gilt dies
nicht.

II1. Defizite im Grundrechtsrechtsschutz

Das Prinzip der territorialen Souverénitit dient iiber die mit-
gliedstaatlichen Belange hinaus vor allem der Wahrung und
Sicherung grund- und datenschutzrechtlicher Standards der
Biirger.”® Der Staat ist nicht nur bei der eigenen Ausiibung
von Hoheitsgewalt dazu verpflichtet, die Grund- und Daten-
schutzrechte der Personen in seinem territorialen Gebiet zu
achten und zu wahren, sondern hat insbesondere auch im
Feld der transnationalen Zusammenarbeit in Strafsachen den
Schutz der menschenrechtlichen und rechtsstaatlichen Min-
deststandards sicherzustellen.”® Das gebotene Mindestniveau
des Grundrechtsschutzes muss dort, wo eine Beteiligung des
Vollstreckungsstaates gar nicht stattfindet, kompensatorisch
durch strenge Anordnungsvoraussetzungen fiir den Anord-
nungsstaat verbiirgt sein.®’

1. Konstellationen ohne Unterrichtung der Vollstreckungsbe-
horde

Fir eine Vielzahl von Anordnungskonstellationen findet
keine Beteiligung der Vollstreckungsbehdrde durch eine
Unterrichtung statt. Der Unterrichtungsmechanismus weist
erhebliche Liicken auf und kompensierende Anordnungshiir-
den sind zulasten des Grundrechtsschutzes nicht geschaffen
worden.

Die vom Rat™ eingebrachte Idee einer Beteiligung der
Vollstreckungsbehorde, welche der Kommissionsvorschlag
iiberhaupt nicht vorsah,” ist prinzipiell zu begriiBen. Aller-
dings schlug das Europdische Parlament im Rahmen der
Trilog-Verhandlungen'® mit guten Griinden vor, dass unab-
hingig von der Datenkategorie in allen Féllen einer EPO oder
EPO-PR gleichzeitig eine Unterrichtung der Vollstreckungs-

t98

9 Burchard, Z1S 2018, 249 (251).

% Bése, KriPoZ 2019, 140 (143).

7 Bése, KriPoZ 2019, 140 (143).

% Ratsdok. 15020/18 v. 30.11.2018, S. 37 (Art. 7a).

9 Art. 9 Abs. 5 UAbs. 2, Art. 13, 14 VO-E (Fn. 31).
100 Vgl. hierzu Ratsdok. 11314/21 v. 26.8.2021, S. 3.

behorde erfolgen sollte.!”! Der nunmehr in Kraft getretene
Art. 8 VO bleibt hinter dem Vorschlag des Parlaments zu-
riick. Um effektiv dem drohenden Verlust von elektronischen
Beweismitteln entgegenwirken zu koénnen, mag die Nichtun-
terrichtung der Vollstreckungsbehdrde im Falle einer EPO-
PR noch gerechtfertigt erscheinen, um das gesetzgeberische
Ziel eine unverziigliche Datensicherung zu verwirklichen.'%?
Nach der Sicherungsanordnung besteht jedenfalls die Gefahr
des Datenverlustes vorerst nicht mehr. Fiir eine Unterrichtung
der Vollstreckungsbehorde wire dann ausreichend Zeit. An-
gemessen erschiene deshalb ein Notifizierungsverfahren fiir
die EPO hinsichtlich aller Datenkategorien. Schlielich be-
diirfen personenbezogene Daten, wozu auch Daten zur Identi-
fizierung wie IP-Adressen gehoren,!® sowohl auf europii-
scher Ebene nach Art. 6 Abs. 1 EUV i.V.m. Art. 7 GRCh und
Art. 8 GRCh, als auch national nach Art. 1 Abs. 1 GG i.V.m.
Art. 2 Abs. 2 GG eines besonderen Schutzes.!™* Zumindest
eine Verwendungseinschriankung flir Teilnehmer- und Identi-
fizierungsdaten bei erhohter Grundrechtsrelevanz, wie bei-
spielsweise im Falle eines sich ergebenden Bewegungspro-
fils, wire geboten.!® Die Pflicht zur Unterrichtung des Mit-
gliedstaates, in dem der durch die MaBinahme Betroffene
seinen Wohnsitz hat (sog. ,,Betroffenenstaat*)!%, fehlt géinz-
lich.

Diese Liicken im Unterrichtungsmechanismus werden
nicht durch strenge Anordnungsvoraussetzungen ausgegli-
chen. So erscheint bereits problematisch, dass die Verord-
nung kein Rangverhiltnis fiir die Herausgabe- und Siche-
rungsanordnung vorsieht. Den Anordnungsbehdrden wird
damit Raum gelassen, die Herausgabe womdglich vorschnell
der Sicherstellungsanordnung vorzuziehen.!?” Denn die EPO
betreffend Teilnehmer- und Identifizierungsdaten hat gegen-
iber der EPO-PR keine qualifizierten Anordnungsvorausset-
zungen zu erfiillen, obwohl sie in ihrer Eingriffsqualitit in-
tensiver ist.!'® Der Eingriff des Staates in die Personlichkeits-
rechte muss jedoch auf das absolut Notwendige beschrinkt
sein.!” Zudem lisst die Formulierung in Art. 5 Abs. 5 lit. e
VO, wonach ,erforderlichenfalls” eine Zeitspanne fiir die
Herausgabe der Daten anzugeben ist, eine ausreichende Be-
stimmung des Eingriffsumfangs missen. Fiir die EPO betref-
fend Teilnehmer- und Identifizierungsdaten ist nicht einmal

100 EP_LIEBE (Fn. 35), S. 35; Der Unterrichtung sollte nur in
den Fillen der EPO betreffend Verkehrs- und Inhaltsdaten
aufschiebende Wirkung zukommen.

192 Vgl. BRAK (Fn. 33), S. 3.

103 EuGH (2. Kammer), Urt. v. 19.10.2016 — C-582/14 (Brey-
er/Deutschland).

104 Siehe hierzu BVerfG, Urt. v. 2.3.2006 — 2 BvR 2099/04 =
BVerfGE 115, 166.

195 Burchard, ZRP 2019, 164 (166).

106 Berthélémy, EDRi v. 7.2.2023, abrufbar unter
https://edri.org/our-work/e-evidence-compromise-blows-a-
hole-in-fundamental-rights-safeguards/ (19.5.2024).

107y, Galen, in: Hoven/Kudlich (Hrsg.), Digitalisierung und
Strafverfahren, 2020, S. 127, 128 ff.

198 Basar, jurisPR-StrafR 14 (2023), Anm. 1.

199 Rojszczak, Modern Law Review 85 (2022), 997 (1001).
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ein Richtervorbehalt in Art. 4 VO normiert, wenngleich es
sich um eine heimliche EingriffsmaBnahme handelt.!!°

Des Weiteren wére eine unabhéngig von der Datenkate-
gorie festgeschriebene Priifpflicht der Anordnungsbehorde
hinsichtlich moglicherweise betroffener Immunititen und
Sonderrechte bzw. der Presse- und Meinungsfreiheit ange-
bracht. Art. 5 Abs. 10 VO schreibt indes nur die Priifung fiir
die EPO beziiglich Verkehrs- und Inhaltsdaten vor. Diese
Verkiirzung des Grundrechtsschutzes lasst sich nicht damit
rechtfertigen, dass die EPO betreffend Teilnehmer- und Iden-
tifizierungsdaten eine geringere Eingriffsintensitit aufweise.
Auch solche Daten sind ndmlich dazu geeignet, Aufschluss
iiber ein bestimmtes Nutzerverhalten und Gewohnheiten des
Betroffenen zu geben.!'! Uberhaupt besteht die Gefahr, dass
das Instrumentarium der Verordnung gezielt zur Identifizie-
rung beispielsweise von unliebsamen politischen Gegnern,
Journalisten und ihren Quellen oder Whistleblowern miss-
briauchlich genutzt wird.!'?> Immerhin geht aus dem EU-
Untersuchungsbericht zur Spédhsoftware ,,Pegasus® hervor,
dass Mitgliedstaaten systematischen Missbrauch staatlicher
Uberwachungsbefugnisse in der Vergangenheit betrieben.!'?

In der Ausfithrungsphase vermdgen die Priif- und Infor-
mationspflichten des Adressaten nach Art. 10 Abs. 5-8 VO
bzw. Art. 11 Abs. 4-7 VO die vorgenannten Defizite nicht
auszugleichen. Denn die Adressaten bzw. die privaten
Diensteanbieter erweisen sich strukturell als unzuverlissige
Verteidiger der Grundrechte.!'* Unklar ist zum einen, nach
welchen Kriterien der Adressat die Priifung durchzufiihren
hat. Weder kennt der Adressat bzw. Diensteanbieter die ma-
terielle Bedeutung der Daten noch ist stets der Beruf des
Betroffenen bekannt.!!’ Art. 5 Abs. 5 VO i.V.m. Art. 9 Abs. 2
UAbs. 1 VO sehen noch dazu vor, dass die Angaben in der
EPOC auf lit. a—h beschrinkt werden. Auch droht den
Diensteanbietern unter Umstdnden die Vollstreckung bzw.
Sanktionierung im Falle der Nichtumsetzung der Anordnung,
womit ihnen fiir die Wahrnehmung einer strengen Anord-
nungsiiberpriifung wenig Anreize gesetzt werden.!!® Dies gilt
zumal, weil die privaten Diensteanbieter nur {iber begrenzte
Ressourcen fiir die Wahrnehmung der Anordnungsiiberprii-
fung verfligen.

10 DAV (Fn. 33), S. 9.

"' Basar, in: Sosnitza/Pache/Hilgendorf/Reinbacher/Schenke/
Schuster/Schwarz/Suerbaum/Teichmann (Fn. 83), S. 20.

12 Berthélémy (Fn. 106).

13 EP-LIBE, Report of the investigation of alleged contra-
ventions and maladministration in the application of Union
law in relation to the use of Pegasus and equivalent surveil-
lance spyware (2022/2077(INI)), A9-0189/2023, PE738.492
v04-00 v. 22.5.2023 (Bericht in 't Veld).

14 Tosza, New Journal of European Criminal Law 11 (2020),
161 (182).

15 Rojszczak, Modern Law Review 85 (2022), 997 (1010).

16 DAV (Fn. 33), S. 8.

2. Konstellationen mit Unterrichtung der Vollstreckungsbe-
hérde

Auch fiir Konstellationen, in denen grundsétzlich eine Betei-
ligung der Vollstreckungsbehdrde nach Art. 8 Abs. 1 VO
vorgesehen ist, zeichnet sich ein defizitirer Grundrechts-
schutz ab. Das vom Rat durchgesetzte Wohnsitzkriterium'!”
in Art. 8 Abs. 2 VO stellt eine weitreichende Ausnahme von
dem Unterrichtungsgrundsatz dar und das Merkmal der An-
sassigkeit im Anordnungsstaat in Art. 8 Abs. 2 lit. b VO lasst
die notwendige tatbestandliche Schérfe missen. Der 53. Er-
wagungsgrund gibt zwar fiir die Beurteilung durch die An-
ordnungsbehorde verschiedene objektive Umstinde an die
Hand. Und in dieser Hinsicht ist das Merkmal der Registrie-
rung im Anordnungsstaat auch ein geeigneter Anhaltspunkt
fiir die Beurteilung der Ansdssigkeit. Doch erscheinen vor
allem solche Umsténde problematisch, die anstelle der Re-
gistrierung ebenso auf den Wohnsitz hinweisen sollen.
Exemplarisch zu nennen ist an dieser Stelle etwa die Ab-
sichtsbekundung ,,sich in diesem Mitgliedstaat niederzulas-
sen” oder die ,bestimmte Bindung“ zu einem Staat bzw.
familidre oder wirtschaftliche Bindungen“. Ein Kurzurlaub
bzw. ein Urlaubsaufenthalt ohne weitere Verbindung soll
hingegen nicht ausreichen. Denkbar viele Fallgestaltungen
lassen sich erwigen, in denen in Ermangelung eines hinrei-
chenden Differenzierungsmalistabs geradezu willkiirlich
sowohl fiir als auch gegen die Anséssigkeit argumentiert
werden kann.

Problematisch ist weiterhin, dass zulasten des Grund-
rechtsschutzes keine aktive Priif- und Validationspflicht des
Vollstreckungsstaates besteht. Zwar sollen die Vollstre-
ckungsbehdrden das Recht haben, die Informationen in der
Anordnung ,,auf der Grundlage einer obligatorischen und
pflichtgeméBen Priifung®™ zu bewerten und diese gegebenen-
falls abzulehnen.!'® Im unmittelbar verbindlichen Gesetzes-
text fehlt in Art. 8 Abs. 1 VO und Art. 12 Abs. 1 VO indes
eine aktive Pflicht der Vollstreckungsbehdorde zur Priifung
oder Validation. Damit bleibt zulasten des Grundrechtsschut-
zes ungewiss, ob die Anordnung tatsdchlich innerhalb der
Ablehnungsfrist durch den Vollstreckungsstaat tberpriift
wird.!"® Die Zweifel werden dadurch verstirkt, dass immer-
hin neun Mitgliedstaaten aufgrund der verfahrensbedingten
Mehrbelastung ihre Vorbehalte gegen das Notifizierungsver-
fahren zum Ausdruck gebracht haben.'” Darunter befand
sich auch Irland, in dem einige groB3e US-Diensteanbieter wie
Google, Meta Platforms oder X (Twitter) ihren Firmensitz
haben.!?!

Zwar ist zu begriilen, dass Art. 12 Abs. 1 lit. a VO als
Ablehnungsgrund Immunititen und Vorrechte sowie die

"7 Niher hierzu oben I1. 2. b) bb).

118 62. Erwiigungsgrund der VO.

119 Niekrenz, Datenschutz und Datensicherheit 2020, 535
(536).

120 Ratsdok. 15020/18 v. 30.11.2018, S. 37 Fn. 34.

121 Haufe v. 2.6.2020, abrufbar unter
https://www.haufe.de/compliance/recht-politik/wird-irische-
datenschutzbehoerde-gegen-facebook-co-

aktiv_230132 517448.html (19.5.2024).
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Freiheit der Presse und das Recht auf freie Meinungsdufle-
rung aufgreift, was im Wesentlichen auf die Bemiihungen des
Europdischen Parlaments zuriickgeht.'”? Mit Skepsis wird
demgegeniiber die in Art. 12 Abs. 1 lit. b VO restriktive
Formulierung fiir die Ablehnungsgriinde betrachtet. Die Ver-
ordnung spricht hier von ,,Ausnahmefillen®, in denen eine
,offensichtliche Verletzung eines einschldgigen in Artikel 6
EUYV und der Charta verankerten Grundrechts* angenommen
werden muss, was eine besonders zuriickhaltende Priifung
aufseiten des Vollstreckungsstaates bedingen kann. Das in
Art. 12 Abs. 1 lit. d VO verankerte Prinzip der beiderseitigen
Strafbarkeit erfédhrt zudem im Katalog der Anlage IV eine
umfassende Einschrinkung. Ohne das Erfordernis einer
Strafbarkeit im Vollstreckungsstaat ist jedoch zu befiirchten,
dass Anordnungen mit politischer Farbung Erfolg haben
konnten. !

Die aufgezeigten Schwichen im Unterrichtungsmecha-
nismus werden auch insoweit nicht durch strenge Anforde-
rungen auf der Anordnungsebene ausgeglichen. Insbesondere
stellt sich hinsichtlich Art. 5 Abs. 10 VO die Frage, wie die
Anordnungsbehérde {iberhaupt Kenntnis von betroffenen
Immunitaten, Vorrechten oder Presse- und Meinungsfreihei-
ten nach dem Recht des Vollstreckungsstaates erlangen soll.
Eine priaventive Pflicht zur Ermittlung entsprechender Um-
stinde wurde nicht statuiert. Zudem nimmt Art. 5 Abs. 10
VO unmissverstindlich keinen Bezug auf Betroffenenstaaten,
in dem die Betroffenen ihren Wohnsitz haben bzw. aus denen
sie ihre Immunititen oder Sonderrechte herleiten konnen. 24

3. Weitere Grundrechtsschutzdefizite fiir alle Anordnungs-
konstellationen

Freilich stellt die Verordnung mit der EPO und EPO-PR
Eingriffsinstrumente bereit, die durch die unmittelbare Bin-
dungswirkung gegeniiber den Diensteanbietern geeignet sind,
das Ermittlungsverfahren zeitlich zu konzentrieren und dem
Ziel einer effektiven Strafverfolgung Rechnung zu tragen.'®
Kritisch zu sehen ist gleichwohl, dass der Grundrechtsschutz
nicht in gleichem Maf3e gestdrkt wurde. Besonders problema-
tisch erscheint, dass die Verordnung keine Beweisverwer-
tungsverbote vorsicht. Doch ohne strikte Beweisverwer-
tungsverbote, wie vom Europiischen Parlament gefordert,'?
bieten die Beschrankungen in der Verordnung keinen ausrei-
chenden grundrechtlichen Schutz.'?” Insbesondere fiir beste-
hende Aussage- und Zeugnisverweigerungsrechte und Daten
schutzbediirftiger Personengruppen wird kein effektiver
Grundrechtsschutz gewihrleistet.'?® Das Fehlen von Beweis-

122 EP-LIEBE (Fn. 35), S. 42 f.

123 Basar, jurisPR-StrafR 14 (2023), Anm. 1.

124 Berthélémy (Fn. 106).

125 Nemeth/Miiller/Feiler, derstandard v. 5.6.2023, abrufbar
unter
https://www.derstandard.de/story/3000000172389/missbrauc
hspotenzial-in-neuer-eu-verordnung-zu-digitalen-
beweismitteln (19.5.2024).

126 EP-LIBE (Fn. 35), S. 45 f.

127 Esser (Fn. 83), S. 53.

128 Thomae, in: Hoven/Kudlich (Fn. 107), S. 139 (143).

verwertungsverboten fiir das gerichtliche Verfahren im Hin-
blick auf rechtswidrig iibermittelte Daten konfligiert zudem
mit dem Schutzprinzip des europdischen Datenschutzrechts
nach Art. 5 Abs. 1 lit. a, Art. 17 Abs. 1 lit. d DSGVO und
Art. 4 Abs. 1 lit. a RL (EU) 2016/680.'” Ohne Beweisver-
wertungsverbote lisst die Verordnung ein Schlupfloch fiir die
missbrauchliche Anwendung offen. Aufzugreifen ist bei-
spielsweise Art. 168a im polnischen Anderungsgesetz zur
Strafprozessordnung, den die PiS-Partei am 11.2.2016 ein-
fiihrte.'” Rechtswidrig erlangte Beweismittel konnen danach
vor Gericht eingebracht werden. Urteile des Obersten Ge-
richtshofs Polens, wonach Art. 168a sogar in Teilen als un-
vereinbar mit der polnischen Verfassung eingestuft wurde,
vermochten nicht zur Anderung oder Aufhebung dieses Arti-
kels verhelfen.!3!

Auch Regelungen zur weiteren Verwendung, Zweckbin-
dung oder Weitergabe der Daten durch die Anordnungsbe-
horde existieren trotz der Vorschldge vonseiten des Rats und
des Europiischen Parlaments nicht.'3?> Obwohl die Zweck-
bindung der Verarbeitung ein wichtiger Grundsatz des EU-
Datenschutzrechts ist, der sich unmittelbar aus Art. 5 Abs. 1
lit. b DSGVO ergibt,'** bleibt es damit bei den Bestimmun-
gen der Richtlinie (EU) 2016/680, die in Bezug auf die Be-
dingungen, die fiir die Ubermittlung zwischen den Mitglied-
staaten festgelegt werden kdnnen, recht begrenzt sind.

Der urspriingliche Entwurf sah kein Anordnungsverbot
im Zusammenhang mit dem ne bis in idem-Grundsatz
(Art. 50 GRCh und Art. 54 SDU) vor, was eine Nachbesse-
rung erforderlich machte.!3* Zumindest im 46. Erwigungs-
grund wird das Doppelbestrafungsverbot nunmehr aufgegrif-
fen, wobei sich indes die Frage stellt, wiec die Anordnungsbe-
hérde von den entscheidenden Umstinden erfahren soll.
Denn der Anordnungsbehérde wird keine grundsitzlich vor-
geschaltete Pflicht zur Ermittlung entsprechender Umsténde
anheimgestellt.'?> Hat die Strafverfolgungsbehdrde im Zuge
der Ermittlungen Scheuklappen auf, so konnte sie tatsidchlich
ermittelbare Annahmegriinde im Sinne des 46. Erwégungs-
grundes versehentlich ausblenden.

129 Basar, jurisPR-StrafR 14 (2023), Anm. 1.

130 Abrufbar unter
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU2016000
0437/T/D20160437L.pdf (19.5.2024).

131 Oberster Gerichtshof Polen, Urt. v. 26.6.2019 — IV KK
328/18, abrufbar unter
http://www.sn.pl/orzecznictwo/SitePages/Baza orzeczen.asp
x?ItemSID=43030-57a0abe2-a73¢c-441d-9691-
b79a0c36beSc&ListName=0Orzeczenia3 (19.5.2024).

132 Ratsdok. 10206/19 v. 11.6.2019, S. 40 f; EP-LIBE
(Fn. 35), S. 45 f.

133 Vgl. EuGH, Gutachten
Abkommen EU-Kanada, 205.
134 Vgl. Ratsdok. 10206/19 v. 11.6.2019, Erwigungsgrund
12a VO-E; Esser (Fn. 83), S. 53.

135 Esser, StraFo 2019, 403 (411).
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IV. Defizite im Rechtsschutzsystem

Zu begriifien sind die Anstrengungen des Europédischen Par-
laments'3® hinsichtlich der grundsitzlich unverziiglichen
Information von Betroffenen, deren Daten auf der Grundlage
einer EPO nach Art. 13 Abs. 1 VO angefordert werden.!?’
Gleichwohl kann die Ausnahme in Art. 13 Abs. 2 VO (,,auf-
schieben, einschrinken oder unterlassen®) in Extremfillen
zur Folge haben, dass sich der Betroffene nicht gerichtlich
gegen die Anordnung zur Wehr setzen kann oder tiberhaupt
von der Eingriffsmanahme erfidhrt. Das mag insbesondere
dann der Fall sein, wenn im Rahmen des Ermittlungsverfah-
rens die Daten auf die EPO hin herausgegeben werden, es
letztlich aber nicht zu einer Anklage kommt. Besonders kri-
tisch wird es schlie8lich, wenn nicht einmal eine Beteiligung
des Vollstreckungsstaates stattfand. Besser wére gewesen,
wenn sich der parlamentarische Vorschlag, dass die Ausnah-
meanordnung auf Grundlage einer gerichtlichen Anordnung
ergehen muss, durchgesetzt hitte. '3

Da die Grundrechtsgarantien des Vollstreckungsstaates
nicht Priifungsmafstab fiir den Rechtsbehelf vor dem Gericht
des Anordnungsstaates sind (vgl. Art. 18 Abs. 2 Hs. 1 VO),
bleibt im Hinblick auf die Rechtschutzmoglichkeiten des
Betroffenen fraglich, ob oder wie sie ansonsten konkret Ein-
zug finden.'3® Verglichen mit den Rechtsschutzméglichkeiten
gegen die Europdische Ermittlungsanordnung im Vollstre-
ckungsstaat bzw. dem dortigen gerichtlichen Priifungsmal-
stab (vgl. § 91i IRG), konnte hierin eine strukturelle Absen-
kung des Rechtsschutzniveaus liegen. Zudem sind mit dem
Rechtsschutz im Anordnungsstaat fiir Rechtsschutzsuchende
aus anderen Mitgliedstaaten ggf. eine Sprachbarriere und eine
finanzielle Belastung aufgrund der potentiell weiten Entfer-
nung verbunden, was eine wirksame Verteidigung er-
schwert.'* AuBerdem sind die Vorgaben in Art. 18 Abs. 2-5
VO vage. Das Antragsrecht in Art. 1 Abs 2 VO nach Maliga-
be des nationalen Strafverfahrensrechts erweist sich hierzu-
lande nicht als ein ,,scharfes Schwert der Verteidigung®, da es
in der deutschen Strafprozessordnung kein starkes Antrags-
recht gibt.!*! Fiir , Mitbetroffene*'“?, deren Daten beiliufig
mitiibermittelt wurden, werden keine Rechtsbehelfe zur Ver-
fiigung gestellt.'¥

Ausweislich des Rechtsstaatlichkeitsberichts weisen eine
Reihe von Mitgliedstaaten Rechtsstaatlichkeitsdefizite auf.'#
Exemplarisch befand der EGMR, dass bestimmte Urteile des
polnischen Verfassungstribunals aufgrund von Miéngeln im

136 EP-LIEBE (Fn. 35), S. 44 f.

137 Niher hierzu oben I1. 4.

138 EP-LIBE (Fn. 35), S. 45.

139 Berthélémy (Fn. 106).

140 Beukelmann, NJW-Spezial 2023, 568.

141 Beukelmann, NJW-Spezial 2023, 568.

142 Esser, StraFo 2019, 403 (409).

143 Kritisch hierzu Burchard, ZRP 2019, 164 (166).

144 Europdische Kommission, Rule Of Law Report 2023
Country Chapter Abstracts And Recommendations 2023,
abrufbar unter

https://commission.curopa.eu/document/c74b48f1-3ce0-
4909-a51f-7f41f5cadadl_en (19.5.2024).

Verfahren zur Besetzung freier Richterstellen nicht als Er-
gebnis eines unabhéngigen Gerichts angesehen werden kon-
nen.!¥ In die Verordnung schaffte es entgegen dem parla-
mentarischen Vorschlag'*® dennoch nur ein Verweis im
64. Erwigungsgrund auf Art. 7 EUV. Dieser wird zusétzlich
dadurch entschérft, dass der Vollstreckungsstaat genau fest-
stellen muss, ob ,unter Beriicksichtigung der persdnlichen
Situation der betreffenden Person, der Art der Straftat, die
Gegenstand des Strafverfahrens ist, und des Sachverhalts, der
der Anordnung zugrunde liegt, und angesichts der von der
Anordnungsbehorde iibermittelten Informationen wesentliche
Griinde fiir die Annahme vorliegen, dass die Gefahr einer
Verletzung des Rechts einer Person auf ein faires Verfahren
besteht”. Hinzu kommt, dass der 64. Erwigungsgrund nur auf
die EPO bzgl. der Verkehrs- und Inhaltsdaten Bezug nimmt.

V. Internationale Dimension und Ausblick

Moderne Cloud-basierte Dienste nutzen weltweit parallele
Datenspeicherorte. Zum Beispiel unterhdlt Google mehrere
Datenzentren in den USA, der EU, Chile, Singapur, Taiwan
und Japan.'¥” Im Kommissionsentwurf zur Verordnung heifit
es dementsprechend, das Internet kenne keine Grenzen und
elektronische Beweismittel seien volatil.'*® Damit entschied
sich der europdische Verordnungsgeber gegen das Konzept
der Datenlokalisierung, bei dem die Daten im Staatsgebiet
des Staates, in dem die Dienste angeboten werden, zu spei-
chern sind. Einen solchen Losungsweg verfolgen beispiels-
weise die Staaten China, Russland, Indien, Indonesien oder
Vietnam.'* Stattdessen wurde mit dem E-Evidence-Gesetzes-
paket ein unilaterales Datenzugangsmodell unabhédngig vom
tatsdchlichen Speicherort, der hdufig in Drittstaaten wie den
USA liegt, gewihlt.!® Nach dem Verstindnis des Verord-
nungsgebers wird die territoriale Souveranitit bzw. Gebiets-
hoheit der Drittstaaten, aus denen die Daten durch den
Diensteanbieter beigebracht werden, aufgrund des territoria-
len Ankniipfungspunktes des Marktortprinzips nicht verletzt.
Einen ganz dhnlichen Ansatz verfolgen die USA mit ih-
rem bereits 2018 verabschiedeten Clarifying Lawful Overse-

14 EGMR, Urt. v. 7.5.2021 — 4907/18 (Xero Flor/Polen).

146 EP-LIEBE (Fn. 35), S. 39.

147 Vgl.
https://www.google.com/intl/de/about/datacenters/locations/
(19.5.2024).

148 Europiische Kommission (Fn. 31), S. 1 f.

199 Marcén, The push for the international regulation of cross-
border access to electronic evidence and human rights, 2023,
abrufbar unter
https://www.researchgate.net/publication/369289242 The_pu
sh_for the international regulation of cross-

border access_to_electronic_evidence_and human_rights
(19.5.2024).

159 Burwell/Propp, Atlantic Council 2020, abrufbar unter
https://www.atlanticcouncil.org/wp-content/uploads/2020/06/
The-European-Union-and-the-Search-for-Digital-
Sovereignty-Building-Fortress-Europe-or-Preparing-for-a-
New-World.pdf (19.5.2024).
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Laurin Krumwiede

as Use of Data (CLOUD) Act'!, der den bisherigen Stored
Communications Act ergédnzt. In dem Zusatz zu Titel 18 des
United States Code wird geregelt, dass die Anbieter von
elektronischen Kommunikationsdiensten oder Ferndienstleis-
tungen zur Erhaltung, Sicherung oder Offenlegung des In-
halts einer drahtgebundenen oder elektronischen Nachricht
sowie aller Aufzeichnungen oder anderer Informationen eines
Kunden oder Abonnenten, die im Besitz oder unter Kontrolle
des Anbieters sind, verpflichtet sind. Dadurch kdnnen US-
Behorden die Internetanbieter zu einer Datenherausgabe
verpflichten, auch wenn die Daten im Ausland gespeichert
sind. Zudem lédsst der CLOUD-Act die Moglichkeit bilatera-
ler Abkommen mit anderen Staaten zu. Aktuell befinden sich
die EU und die USA noch in den Verhandlungen,'>? wobei
aus den Verhandlungsrichtlinien im Anhang zu der Empfeh-
lung fiir einen Beschluss des Rates hervor geht, dass ein
unilateral-transnationales Datenzugangsmodell entwickelt
werden soll.!3® Das Ziel ist die direkte, transatlantische Zu-
sammenarbeit zwischen den europdischen oder amerikani-
schen Justizbehdrden mit den Diensteanbietern.!>*

Vorteilhaft an dem Abkommen wére, dass widerspriichli-
che Verpflichtungen der Diensteanbieter, insbesondere in
Bezug auf den Datenschutz und die Sicherheit informatori-
scher Systeme, vermieden werden konnen.'>® Derzeit ist
nidmlich fiir den Diensteanbieter mit der Herausgabe von in
den USA gespeicherten Daten das Risiko verbunden, gegen
die Kollisionsnormen des Stored Communications Acts zu
verstoflen, wonach die Herausgabe von in den USA gespei-
cherten Daten an auslédndische Behorden grundsétzlich unter-
sagt ist.*® Dabei ist noch immer der GroBteil der Daten west-
licher Staaten in den USA gespeichert.'>” Die Regelung des
Art. 17 VO kann derartige Pflichtenkollisionen aufgrund von
Kollisionsnormen in Drittstaaten nicht langfristig 16sen.'>®

151 Text abrufbar unter
https://web.archive.org/web/20230627092155/http://www.jus
tice.gov/criminal-oia/page/file/1152896/download
(19.5.2024).

152 HomelandSecurity v. 21.6.2023, abrufbar unter
https://www.dhs.gov/news/2023/06/21/eu-us-joint-statement-
following-eu-us-ministerial-justice-and-home-affairs
(19.5.2024).

153 Beschluss (EU) 2019/1172 des Rates vom 6. Juni 2019,
ABL EU 2019 Nr. L 184/1.

134 Buropidische Kommission, Empfehlung fiir einen Be-
schluss des Rates tiber die Erméchtigung zur Aufnahme von
Verhandlungen iiber ein Abkommen zwischen der Européi-
schen Union und den Vereinigten Staaten von Amerika {iber
den grenziiberschreitenden Zugang zu elektronischen Be-
weismitteln fiir die justizielle Zusammenarbeit in Strafsachen
(KOM [2019] 70 endg.).

155" Abraha, International Journal of Law and Information
Technology 29 (2/2021), 118 (151).

156 18 U.S. Code § 2701 ,,Unlawful access to stored commu-
nications®.

157 Burwell/Propp (Fn. 150).

158 Meifiner, Verfassungsblog v. 28.6.2023, abrufbar unter

Art. 17 Abs. 1 VO ermdglicht den Diensteanbietern ein vor-
laufiges Recht zur Verweigerung der Datenherausgabe fiir
derartige Fille. Beantragt die Anordnungsbehdrde darauthin
gem. Art. 17 Abs. 3 S. 2 VO eine Uberpriifung durch das
zustiandige Gericht des Anordnungsstaates, so wird die Aus-
fiihrung der EPO bis zum Abschluss des gerichtlichen Uber-
priifungsverfahrens ausgesetzt. Das Gericht priift gem.
Art. 17 Abs. 4-6 VO insbesondere, ob das Recht des Dritt-
staates iiberhaupt im konkreten Fall Anwendung findet
(Art. 17 Abs. 4 lit. a VO) und eine Rechtskollision gegeben
ist (Art. 17 Abs. 4 lit. b VO). Ist dies der Fall, so entscheidet
es nach Maflgabe der Abwégungskriterien aus Art. 17 Abs. 6
VO, ob die EPO aufgehoben oder trotzdem aufrechterhalten
werden soll. Letzteres verdeutlicht die Brisanz der E-Evi-
dence-Verordnung im Verhéltnis zu Drittstaaten und verla-
gert wiederum die Sanktionsgefahren auf den Diensteanbie-
ter.!’® Ferner ist anzumerken, dass Diensteanbieter anderer
Drittstaaten, wie insbesondere China, zunehmend an Rele-
vanz gewinnen.'® Mithin sind auch insoweit widerspriichli-
che Verpflichtungen der Diensteanbieter in Aussicht.
Nachteilhaft an dem entstechenden Abkommen mit den
USA konnte andererseits sein, dass sich bereits jetzt erste
Parallelen zwischen dem E-Evidence-Gesetzespaket und dem
entstehenden Abkommen in den Defiziten im Grund-, Daten-
und Rechtsschutz abzeichnen. In seiner Stellungnahme emp-
fahl der Europdische Datenschutzbeauftragte zwar zurecht
die Aufnahme zusitzlicher Garantien sowie die frithzeitige
Einbindung von Justizbehdrden des anderen Staates, aus dem
die Daten stammen, damit diesen die grundrechtliche Uber-
prifung der Anordnung bzw. Geltendmachung von Ableh-
nungsgriinden moglich ist.'"! Doch ob die Verhandlungen
sich von dieser Empfehlung leiten lassen, wird mit Skepsis
gesehen. SchlieBlich beinhaltet auch das mittlerweile abge-
schlossene Abkommen zwischen den USA und dem Verei-
nigten Konigreich keine systematische Unterrichtung der
Justizbehorden des Staates, aus denen die Diensteanbicter
ihre Daten beibringen. Da dieses Abkommen das erste mit
den USA war, wird es als Blaupause fiir weitere Abkommen
gesehen.!®? Auch das zweite Zusatzprotokoll zu dem von den
meisten EU-Mitgliedstaaten ratifizierten Ubereinkommen des

https://verfassungsblog.de/digitale-beweise-im-eu-us-
datenschutzkonflikt/ (19.5.2024).

159 Weif3/Brinkel, RDi 2023, 522 (529)

160 Erie/Streinz, New York University Journal of Internation-
al Law and Politics 54 (1/2021), 4.

161 Stellungnahme 2/2019 Stellungnahme des EDSB zu dem
Mandat fiir die Verhandlung eines Abkommens zwischen der
EU und den USA iiber den grenziiberschreitenden Zugang zu
elektronischen Beweismitteln, S. 21, abrufbar unter
https://edps.europa.eu/sites/edp/files/publication/19-04-
02_edps_opinion_eu_us_agreement e-evidence_en_de.pdf
(19.5.2024).

162 Christakis, European Law Blog v. 17.10.2019, abrufbar
unter
https://europeanlawblog.eu/2019/10/17/21-thoughts-and-
questions-about-the-uk-us-cloud-act-agreement-and-an-
explanation-of-how-it-works-with-charts/ (19.5.2024).
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Europarats iiber Computerkriminalitét sieht nur vor, dass die
gleichzeitige Notifizierung fiir die Vertragsparteien freiwillig
ist.

SchlieBlich konnte der unilaterale Ansatz auch Vorbild
fiir weitere Drittstaaten sein. Immerhin wird das E-Evidence-
Gesetzespaket selbst als eine Reaktion auf den amerikani-
schen CLOUD-Act gesehen.!® Mit der weiteren Verbreitung
des unilateralen Datenzugangsmodells wéren jedoch Risiken
verbunden. Angenommen werden Nachteile fiir die Koopera-
tionsbereitschaft und das Vertrauen zwischen den Staaten im
Rahmen der internationalen Strafverfolgung, weil die Staaten
zunehmend auf den einseitigen Zugang anstelle des arbeits-
teiligen Vorgehens setzen.!®* Vor allem steht aber die Errun-
genschaft des hohen Grundrechts- und Datenschutzniveaus in
der EU auf dem Spiel.!% Denn die hiesigen datenschutz- und
grundrechtlichen Bestimmungen blieben bei der unilateralen
Anordnung von drittstaatlichen Behdrden gegeniiber den
Diensteanbietern, die in der EU Daten speichern, unbertick-
sichtigt. Der proklamierte ,Briisseler Effekt“!®® im Grund-
und Datenschutz erfahrt dann eine Feuertaufe. Als letzte
Instanz zur Wahrung européischer Grund- und Datenschutz-
rechte wéren einmal mehr die Diensteanbieter auf den Plan
gerufen, welche dieser Rolle schlechthin nicht gerecht wer-
den konnen und sich wiedersprechenden Verpflichtungen
ausgesetzt sihen.
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